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Wer mit Ihnen heute spricht 

•  KHK´in Antje Marschall 
•  Ermittlungsbeamtin Cybercrime 
•  Spezialistin für Ermittlungen in Sozialen Netzwerken 
•  Referentin Internetkriminalität (extern / intern) 
•  Beratung & Service für das komplette Präsidium im Bereich Cybercrime 

 

•  PHK André Karsten 
•  Online seit ´94. Polizist seit ´07. Polizeisprecher Soziale Medien seit ´14 
•  Digitale Kommunikation im polizeilichen Alltag und bei Einsatzlagen 
•  Twitter. Facebook. Instagram… noch.  
•  Spricht aus Überzeugung gerne, oft und überall über seinen Arbeitsalltag 
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Kann die Polizei Frankfurt Social Media? 

Polizeipräsidium Frankfurt am Main 

2016 2014 2015 

246.000+ 
69.000+ 

36.000+ 
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Kann die Polizei Frankfurt 
Cybercrime?  

 • Seit 2007: K 35  
 

• Zuständigkeit: Computerspezifische Delikte 
 
• Regelmäßige Ermittlungsarbeit  & Datenforensik  
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Sind soziale Netzwerke ein  
Fluch oder Segen?  

 SEGEN?  
•  JA! Kurze Wege 

 der Kommunikation 
•  Schier unendliche Auswahl 
•  Ohne Grenzen 
•  Alles Wissen 
•  Alle erreichen 
•  Alles für alle & kostenlos 

 
•  Alles geht? 
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 FLUCH?  
•  JA! zB Angreifbarkeit durch 

„Hatespeech“ 
•  Ausnutzen 
•  Betrügen 
•  Ausbeutung 
•  Außer Kontrolle 
•  Diebstahl von „Know How“ 

und Daten 
•  Sabotage 

 
•  Alles geht! 
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Straftaten in Social Media 
Automatisch Cybercrime?  

CYBERCRIME 
 - Computerkriminalität 
 (CC im engeren & 
 weiteren Sinne) 

•  Ausspähen, Abfangen von 
Daten 

•  Computersabotage 
•  Datenveränderung 
•  Täuschung im 

Rechtsverkehr bei 
Datenverarbeitung 
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STRAFTATEN IN SO.ME. 
- Internetkriminalität z.B.: 

•  § 86 – Verbotene Symbole 
•  § 111 – Öffentlicher Aufruf 

zu Straftaten 
•  § 130 – Volksverhetzung 
•  § 131 – Gewaltdarstellung 
•  § 185 – Beleidigung 
•  § 187  - Verleumdung 
•  § 240 – Nötigung 
•  § 241 – Bedrohung 
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Warum werden Menschen im Internet 
überhaupt „angegriffen“?  

•  Keine Hemmschwelle – „Es ist so einfach!“ 
 
•  Fehlendes Unrechtsbewusstsein  -  
    „Ach so? Ja, nö, das wollte ich eigentlich       
     nicht...“ 
 
•  Geld – Betrug, Fake Ware, Urheberrecht, Illegales wie Waffen, 

Drogen, Kinderpornos, Rivalität, Konkurrenz, etc. 
 
•  „It´s all for porn“ – Cybergrooming, Lovescamming, Erpressung, 

etc.  

Polizeipräsidium Frankfurt am Main 



Polizeipräsidium Frankfurt am Main 

Das Selbstmanagement 
- Das „i“ im Internet 



Das Selbstmanagement 
- Das „i“ in Internet 

•  Hilfe? 
 
•  Welche Daten habe ich überhaupt im Netz? 
•  Welche Daten haben andere über mich? 
 
•  Habe ich alle Schutzmaßnahmen ergriffen, die notwendig sind? 
•  Reichen diese überhaupt aus? 
 
•  Wer hilft mir: Verbände, Webseitenanbieter, Gemeinschaften, 

„mein Admin“…oder doch die POLIZEI?  
 
 
 

Polizeipräsidium Frankfurt am Main 



Das Selbstmanagement 
- Das „i“ in Internet 

•  Profile, Webseiten, Accounts, Fotos? 
 
•  Gespeicherte Daten auf alten Handys, Festplatten, Kommentare 

im Netz, Hochgeladene Dateien zum sharen? 
 
•  Passwörter 
•  Mitarbeiter-Beschulung 
•  Kinderkontrolle 
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Das Machtgefüge im Internet 
- Power to the people?  

•  Werde ich kontrolliert? Und: Wer kontrolliert mich? 

•  THE BIG FIVE:  
Facebook 
Apple 
Amazon 
Google 
Microsoft 

•  Habe ich da überhaupt eine „Wahl“? 
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Blick in die Zukunft.  
- KI? Datencrawler? Is this the end?  
 
  • Deep Fake 
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Blick in die Zukunft.  
- KI? Datencrawler? Is this the end?  
 
  • Deep Fake 

 • Autonomes Fahren  

 • Künstliche Intelligenz 

 • „Gemeinsam“ – Was bedeutet das? Staat, Stadt, Familie, Firma? 

 • Analoge Welt, Gesellschaft, Politik, Gesetzgebung,  

   „groß hilft klein“ 

 • Löschen von ungewollten Daten 

 • Der Schutz der Nutzer  
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Man kann uns wirklich alles fragen!  
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YES! WE MADE IT! 
 

Bleiben Sie neugierig, 
kritisch & vorsichtig! 
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KHK´in Antje Marschall 
K 35  

 
PHK André Karsten 

Pressestelle 
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