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ren
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Industrie 4.0 / Sm
art Factory 

Intelligente Strom
netze  

V
ernetzte Stadt  

V
ernetzte A

utos 

V
ernetztes G

esundheitsw
esen 

>> Sm
art Factory 

>> V
ernetze Lieferketten  

>> V
ernetztes A

rbeitsum
feld 

>> Sm
art M

eter 

>> autom
atisierte V

ersorgung 

>> V
ernetztes A

rbeitsum
feld 

>> Sm
art C

ity 

>> intelligente A
m

pelschaltung 

>> Interagierende Infrastruktur 

V
ernetztes Zuhause 

>> Sm
art C

ar 

>> selbstfahrende A
utos 

>> Interaktion m
it Infrastruktur 

>> Sm
art TV

 

>> autonom
e H

aushaltsroboter 

>> V
ernetzte H

aushaltssensoren 

>> eH
ealth 

>> autom
atisierte V

ersorgung 

>> N
eue M

öglichkeiten durch D
atenausw

ertung  



T
ech

n
ologien

 für die D
igitalisierun

g 

>> Perm
anenter Zugriff 

>> Synergieeffekte 

>> Zentralisierung der D
aten 

>> D
istributed Ledger 

>> K
ryptow

ährungen 

>> D
irekte K

oordinierung von G
eräten  

C
loud C

om
puting 

B
ig D

ata 

K
I – K

ünstliche Intelligenz 
Internet der D

inge 

Sensorik &
 A

ktorik 
G

5 M
obilfunkstandard 

B
lockchain 

Q
uantencom

puter 

>> H
ohe D

ow
nloadgeschw

indigkeit  

>> V
erbesserte Servicequalität 

>> Post-Q
uantum

 

>> potenzierte R
echenleistung 

>> Q
uantenkryptografie 

>> D
eep Learning 

>> w
issensbasierte System

e 

>> N
eue Problem

lösungsm
öglichkeiten 

>> N
eue D

atengew
innung 

>> A
utom

atisierte Steuerung 
>> D

ata M
ining 

>> D
atengenerierung und K

ontrolle  

>> ungeahnte A
usw

ertungsm
öglichkeiten 

>> A
llgegenw

ärtigkeit 

>> V
ernetzung im

 C
yberraum

 

>> K
om

plexität durch Integration 
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C
yber-Sich

erh
eit in

 der D
igitalisierun

g 

D
igitalisierung bedeutet…

 

…
m

ehr M
öglichkeiten, 

 auf die D
eutschland nicht 

verzichten kann und soll 

…
m

ehr G
efahren, 

 auf die D
eutschland 

vorbereitet sein m
uss 

V
ernetzung 

K
om

plexität 

A
llgegen-

w
ärtigkeit 

C
yber-Sicherheit 

…
unverzichtbare V

oraussetzung für das G
elingen der D

igitalisierung  
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2. G
efäh

rdu
n

gslage 



 

W
ie bedroh

t ist 
D

eutsch
lan

ds C
yber-R

aum
? 

 

über 1.000 Sicherheitslücken 
in den zehn m

eist genutzten 
Softw

areprodukten 

G
ezielte 

C
yber-Spionage 

(A
dvances Persistent 

 Threats) w
ird im

 Schnitt 
nach 243 Tagen entdeckt 

O
rganisierte K

rim
inalität 

m
acht m

ehr G
ew

inne m
it 

C
yberC

rim
e als m

it 
D

rogen 

B
itkom

-Studie: 
W

irtschaftsspionage 
kostet U

nternehm
en 

55 M
rd. EU

R
 im

 Jahr 

2017 w
urden 

über 600.000.000 
Schadprogram

m
e 

gesichtet 

Quelle: BSI 
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3. D
as B

SI – die n
ation

ale 
C

yber-Sich
erh

eitsbeh
örde 
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Strategie des B
SI für ein

e erfolgreich
e D

igitalisierun
g 

P
rodukte un

d D
ien

stleistun
gen

 des B
SI für K

M
U
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P
rodukte un

d D
ien

stleistun
gen

 des B
SI 

V
S-A

nforderungsprofile 
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K
ontakt 

B
undesam

t für Sicherheit in der Inform
ationstechnik (B

SI) 
G

odesberger A
llee 185-189 

53175 B
onn 

w
w

w
.bsi.bund.de 

w
w

w
.bsi-fuer-buerger.de 

V
ielen

 D
an

k  
für Ih

re A
ufm

erksam
keit! 
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