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Lagebild 2017: 

§ 85.960 Fälle Cybercrime i.e.S. 

§ 71,4 Mio. € Schaden  

 

aber: 

§  Studie des DIW (2015): 
- jährlich 14,7 Mio. Fälle, Schaden von ca. 3,4 Mrd. € für Privatpersonen in 
DEU 

 

§  Branchenverband BITKOM (2016 - 2017):  
- jährlich 55 Mrd. € Schaden in deutscher Industrie 
- 53% der befragten dt. Industriebetriebe Opfer von Cybercrime 

 



Lage - Phänomene 
Crime-as-a-Service 
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Lage - Phänomene 
Darknet 
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Lage - Phänomene 
Underground Economy 

5 



Lage – Phänomene 
Botnetze 
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Lage – Phänomene 
DDoS-Attacken 
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Lage – Phänomene 
Malware - Ransomware 
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Lage - Phänomene 
Data Breaches 
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Lage - Phänomene 
Cyber-OK 

10 



Lage - Trends 
Internet der Dinge 
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Lage – Trends 
Mobile Endgeräte 
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Bekämpfungsstrategie 
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§  Rechtsrahmen 

§  Personalentwicklung 

§  Organisation 

§  Kooperationen 

§  ………….. 
 
 



German Competence Center  
against Cybercrime e.V. (G4C) 

BKA 
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LKA HE 

ZAC 
LKA … 

Schufa Holding 
AG 
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